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Ce este GDPR?

Regulamentul general privind protectia datelor (GDPR - General Data Protection
Regulation) este noua lege privind protectia datelor din Uniunea Europeanda. El inlocuieste
Directiva privind protectia datelor, aflata in vigoare inca din 1995. Desi GDPR pastreaza
multe dintre principiile stabilite in Directiva, este o lege mult mai ambitioasd. Printre
modificarile notabile se numard faptul ca GDPR ofera oamenilor mai mult control asupra
datelor lor cu caracter personal, impundnd noi obligatii organizatiilor care colecteaza,
manipuleaza sau analizeaza date cu caracter personal. De asemenea, GDPR acorda
autoritatilor nationale de reglementare noi puteri, astfel incat acestea sa poata aplica amenzi
importante organizatiilor ce incalca legea.

GDPR intra in vigoare pe 25 mai 2018
Care sunt principalele cerinte ale GDPR?

GDPR impune o gama larga de cerinte organizatiilor care colecteaza sau prelucreaza date
Cu caracter personal, inclusiv obligatia de a respecta sase principii cheie:

o Transparenta, corectitudine si legalitate in manipularea si utilizarea datelor cu
caracter personal;

o Limitarea prelucrarii datelor cu caracter personal la scopurile explicite si legitime;

o Restrangerea colectarii si a pastrarii la cantitatea minima de date cu caracter personal
necesara pentru un anumit scop;

o Limitarea pastrarii datelor cu caracter personal;

e Asigurarea securitatii, a integritatii si a confidentialitatii datelor cu caracter personal.

Modificari cheie in GDPR
Confidentialitatea personala
Persoanele au dreptul:

Sa 1si acceseze si sa 1si exporte datele cu caracter personal;
Sa isi stearga datele cu caracter personal,

Sa corecteze greselile din datele lor cu caracter personal;

Sa se opuna prelucrarii datelor lor cu caracter personal.

a
a

Masuri de control si notificari
Companiile si organizatiile trebuie:

e Sa protejeze datele cu caracter personal prin masuri de securitate adecvate;

e Sa notifice autoritatile despre Incalcari privind datele cu caracter personal;

e Sa obtina consimtamantul pentru colectarea si prelucrarea datelor cu caracter
personal;

e Satina evidente detaliate despre activitatile de prelucrare a datelor.

Transparenta
Companiile si organizatiile trebuie sa aiba politici care:
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e Sa comunice clar colectarea datelor;
e Sd precizeze de ce si cand se prelucreaza datele cu caracter personal;
e S3 stabileasca politici de pastrare si stergere a datelor.

IT si instruire
Companiile si organizatiile vor fi obligate:

Sa 1si instruiascd angajatii despre bune practici de confidentialitate si securitate;
Sa auditeze si actualizeze politicile privind datele;

Sa angajeze, daca este cazul, un responsabil de protectia datelor;

Sa redacteze si gestioneze contracte conforme cu furnizorii.

4 pasi cheie ce pot fi urmati chiar azi privind conformitatea cu GDPR

e Descopera — identificd datele cu caracter personal si unde se afla ele. Auditeaza-ti
datele si procesele, pentru a evalua masura in care GDPR se aplica si organizatiei tale.

e Gestioneaza — controleaza cum se utilizeaza datele cu caracter personal. Creeaza
politici transparente, care arata clar in ce fel, cand si cum colecteaza si prelucreaza
organizatia ta date cu caracter personal.

e Protejeazi — stabileste masuri de securitate pentru a-ti proteja datele. Este
responsabilitatea ta sa protejezi datele cu caracter personal. Creeaza un plan de
gestiune a riscurilor si utilizeaza infrastructura sigurd

e Raporteaza — da curs solicitarilor de date si documente obligatorii

GDPR stabileste noi standarde privind transparenta, raspunderea si pastrarea evidentelor.
Care sunt termenii cheie din GDPR pe care trebuie si ii cunosc

Articolul 4 din GDPR include o lista de termeni cu definitii, utilizati in cadrul
regulamentului. lata termenii cheie pe care trebuie sa ii intelegi:

» Operator. Operator inseamna persoana fizicd sau juridica, autoritatea publica, agentia
sau alt organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal.

* Persoana imputernicita de operator. Persoana imputernicitd de operator inseamna
persoana fizica sau juridicd, autoritatea publicd, agentia sau alt organism care prelucreaza
datele cu caracter personal in numele unui operator.

« Date cu caracter personal. Inseamni orice informatii privind o persoani fizica
identificata sau identificabild, cunoscuta si sub denumirea de ,,persoand vizatd”. O persoana
fizica identificabila este o persoana care poate fi identificata, direct sau indirect, prin referire
la un element de identificare, cum ar fi un nume, un numar de identificare, date de localizare,
un identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.

« Prelucrare. Inseamni orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate. Printre operatiuni se numara colectarea, inregistrarea, organizarea,
structurarea, stocarea si altele.

« Pseudonimizare. Inseamna prelucrarea datelor cu caracter personal intr-un asemenea
mod incat acestea sa nu mai poata fi atribuite unei anume persoane vizate fara a se utiliza
informatii suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate separat.
Alte intrebari frecvente:

Organizatia mea prelucreaza anumite date. De unde stiu daca sunt acoperite de GDPR?
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GDPR reglementeaza colectarea, pastrarea, utilizarea si partajarea ,,datelor cu caracter
personal”. Datele cu caracter personal sunt definite de GDPR, Tn mare, ca fiind orice date
referitoare la o persoana fizica identificata sau identificabild. Ele pot include informatii ca
adrese IP, baze de date de vanzari, date aferente serviciilor pentru clienti, formulare de
feedback si altele.

Ce inseamna ,,confidentialitate din faza de proiectare” si ,,confidentialitate implicita”?
Conform GDPR, este obligatoriu ca produsele si serviciile tale s incorporeze caracteristici si
functionalitati pentru confidentialitate inca din faza de proiectare a acestora. La dezvoltarea
caracteristicilor, trebuie sd tii cont de factori precum natura prelucrarii si riscurile la adresa
confidentialitatii pe care le implicd, nevoia de securitate si costurile de implementare. De
asemenea, trebuie sa implementezi masuri prin care sa garantezi implicit ca nu se prelucreaza
mai multe date decat este necesar.

Ce se intampla daca nu respectaim GDPR?

Amenda maxima pentru incélcari grave va depasi 20 de milioane de euro sau patru procente
(in cazul Romaniei s-a stabilit prin decizie guvernamentala ca se limiteaza la 200.000 EURO)
din veniturile globale anuale ale unei organizatii, aplicandu-se suma cea mai mare dintre cele
doua. In plus, GDPR acordi consumatorilor (si organizatiilor care actioneaza in numele lor)
dreptul de a intenta actiuni civile in instantd Impotriva organizatiilor care incalca GDPR.

Ce este important la securitatea prevazuta de GDPR?

Conform GDPR, organizatia ta are obligatia sd ia masuri pentru a pdstra In siguranta datele cu
caracter personal. Printre masuri se numara ,,masurile organizatorice”, de exemplu, limitarea
numarului de persoane din cadrul organizatiei care au acces la datele cu caracter personal, si
,,masurile tehnice”, cum ar fi criptarea.

GDPR nu specifica si nu impune exact masurile de securitate pe care trebuie sa le ia
organizatiile. In schimb, acesta cere si stabilesti singur ce masuri de securitate trebuie si iei,
tinand cont de factori ca natura datelor cu caracter personal pe care le colectezi, cat de
sensibile sunt acestea si riscurile implicate in prelucrare.

Existd numeroase riscuri care trebuie luate in considerare. Printre riscurile frecvente se
numara intruziunea fizica, angajatii rau-intentionati, pierderea accidentald sau atacurile
hackerilor. Dezvoltarea unui plan de gestiune a riscurilor si luarea unor mésuri de reducere a
riscurilor, cum ar fi protejarea prin parola, jurnalele de audit si implementarea sistemelor de
criptare, te pot ajuta sa asiguri conformitatea.

Ce prevede GDPR in caz de incilcare a securititii datelor cu caracter personal?

GDPR defineste ,,incalcarea securitdtii datelor cu caracter personal” ca ,,0 incalcare a
securitatii care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau
divulgarea neautorizata a datelor cu caracter personal transmise, stocate sau prelucrate intr-un
alt mod, sau la accesul neautorizat la acestea”.

In cazul unei astfel de incilcari, ai obligatia sa notifici autoritatile de reglementare in termen
de 72 de ore de la luarea la cunostintd. De asemenea, este posibil sa fie obligatorie notificarea
clientilor (sau a ,,persoanelor vizate™), daca existd un risc semnificativ de vatimare a acestora
din cauza incalcarii respective.

Organizatiile trebuie sa fie ,,transparente”. Ce inseamna acest lucru?

Inseamna ci trebuie si explici sincer si clar de ce si in ce fel prelucrezi datele oamenilor.
GDPR include informatii detaliate despre ceea ce trebuie sd le comunici oamenilor cu privire
la prelucrarea datelor cu caracter personal; printre altele, informatii despre:

» De ce prelucrezi datele cu caracter personal;

» Cat timp vei pastra datele (sau criteriile prin care stabilesti cat timp ai nevoie
s pastrezi datele);

» Cui vei Impartasi datele cu caracter personal si
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* Daca datele cu caracter personal vor fi transferate in afara Spatiului Economic
European.

Trebuie sa prezinti aceste informatii intr-o maniera clara si accesibild. De aceea, este o idee
buna sa treci in revista cu atentie informatiile publicate de tine, n raport cu cerintele GDPR.
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